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Veja o queisso significa >
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Somos

Operadores
de Dados

A alignio exerce, preponderantemente, o papel de
Operador na prestacao de seus servigos:

o Todos os dados pessoais processados sao obtidosjunto ao
Cliente (Controlador);

e Essesdadossao tratados apenas conforme as ordens e
finalidades do Cliente e conforme o Contrato/DPA;

e Ainsercao, alteracao e delecao dos dados obedecema
determinacao do Cliente ou asregras legais aplicaveis;

e Temos interesse legitimo em prestar o servico, mas nao
comercializamos dados e nos obrigamos a nao utilizar dados
identificaveis do Cliente para finalidades prdprias forado
contrato.

Importante

Em atividades especificas de benchmarking estatistico e melhoria de produto
com base em dados agregados e anonimizados, a alignio podera atuarcomo
Controladora Conjunta do dataset estatistico anonimizado, limitada as
finalidades descritas em contrato e aos principios da LGPD.



1. Obedecemos ao @
Principio da Finalidade

Tratamos dados pessoais sempre de acordo com as
finalidades previamente informadas ao Cliente, e
somente:

. Paraocumprimento de obrigacao legal ouregulatéria pelo
Cliente;

« Quando necessario para aexecucao do Contrato e do DPA
(Data Processing Agreement);

. Paraaprotecaodavidaoudaincolumidade fisica do Titular ou
de terceiro;

. Paraseguranca, prevencao afraude e abuso, eintegridade
operacional (quando aplicavel e documentado).
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2. Obedecemos ao
Principio da Adequacao
e Necessidade

. Nossassolucdes e processos sao desenhados para operarcom
o minimo de informagoes pessoais hecessarias;

. Apenasdados estritamente adequados e necessarios sao
processados;

. Controlestécnicosreduzem exposicao de dados pessoais em
relatorios e rotinas;

. lA: ndorealizamos extrapolacdes e inferéncias indevidas sobre
pessoas fisicas quando isso nao for necessario a finalidade do
Cliente;

. Benchmarking: somente com dados
agregados/anonimizados, semidentificacao direta ouindireta
de clientes.
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3. Obedecemos ao
i/, Principioda

@ Transparéncia,

Qualidade e Livre
Acesso aos Dados

. Nossostratamentos seguem padrdes transparentes e
previsiveis com garantia de qualidade;

. Mantemos procedimentos para atendimento pelo
Encarregado/DPO e equipe de privacidade;

« Fornecemos ao Clienteinformacdes erelatorios sobre o
tratamento e as medidas de seguranca aplicaveis ao contexto
contratado.
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4.Fornecemos &2
Prontamente Informacoes

sobre o Tratamento de
Dados

. Informacgdes sobre as finalidades especificas do tratamento;
« Quanto aforma e duracao do tratamento;

. Sobreresponsabilidades de
Controlador/Operador/Suboperadores;

. Esobreosdireitosdo Titular,conforme a LGPD e a governanca
do Cliente.
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5. Tratamento de
Dados Pessoais
Sensiveis

« Aalignio nao utiliza dados pessoais sensiveis para finalidades
discriminatorias;

. Quando o Cliente, por sua operacao, necessitar tratar
categorias especiais, aplicamos controles reforcados de
acesso, registro e segurancga;

. Orientamos o Cliente alimitar a coleta ao estritamente
necessario e aformalizar bases legais e avisos aplicaveis.

6. Politicade
Privacidade

. Possuimos politica de privacidade propria para dados pessoais
que coletamos em canais institucionais (site, formularios,
contatos e usuarios de ferramentas online);

. Paraotratamento operacional como Operadora
(BPO/ERP/integracdes/IA/benchmarking), aplicamos
instrumentos contratuais especificos (Contrato + Clausulas
LGPD + DPA + anexos).

Baixe aqui a Politica de Privacidade
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/. Data Protection ,
Officer(DPO)  [PH

. Contamos com Encarregado/DPQO capacitado para exercer as
atividades previstasna LGPD;

. Mantemos canal de contato para comunicacdes de privacidade
e solicitacdesrelacionadas a titulares e clientes.

8. Contratos de
Confidencialidade

« Firmamos contratos de confidencialidade e clausulas de
protecao de dados com colaboradores, prestadores e
terceiros;

. Implementamosregrasinternas de acesso porfungaoe
necessidade;

. Exigimos compromissos equivalentes de terceiros que atuem
como suboperadores.
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¢3y 9. Cloud

« Utilizamos servicos de computacao emnuvem com controles
de seguranca compativeis com orisco do tratamento;

« Aplicamos criptografiaem transito e emrepouso;

. Mantemos segregacao logica por cliente (tenantisolation) e
politicas de acesso restrito;

. Exigimos clausulas contratuais e padrées minimos de seguranca
de provedores e suboperadores.

10. SLD ==

(Security Development
Lifecycle)

. Adotamos ciclo de desenvolvimento seguro (SDLC/SLD) com
boas praticas de seguranca desde o desenho do produto;

. Revisamos mudancasrelevantes de arquitetura, integragcdes e
permissoes;

. Controlamos credenciais e acessos (segredos, chaves, tokens)
eregistramos atividades criticas.
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it
11. Inventario -‘-%

. Mantemosinventario dos dados tratados portipo, finalidade,
base legal aplicavel (quando cabivel), e fluxos de
compartilhamento;

. Registramos suboperadores eintegracoes (ex.: ERPs, cloud,
mensageria, ferramentas analiticas);

. Oinventario é atualizado conforme demanda: novos clientes,
alteracao contratual, novos modulos, mudancas de
responsaveis e integragoes.

= alignio




12. Governancano
Tratamento de Dados

e Temosnormasinternas, procedimentos e controles para
mitigagao deriscos no tratamento;

e Nossos processos possuem rastreabilidade doinicio ao fim
(logs, trilhas e auditoria);

e Mantemos gestao de acessos porfuncao (RBAC), segregacao
por cliente e revisao periodica de permissoes.

IA e automacgoes
e Implementamos “guardrails” para evitarvazamento e
contaminacao entre clientes;

e Preferimos pseudonimizagao/minimizacao em pipelines;

e Nao utilizamos dados identificaveis de clientes para treinar
modelos de uso geral. Quando aplicavel, (i) modelos isolados
por cliente, ou (ii) dados anonimizados.
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13. Avaliacao Periodica
de Vulnerabilidades

e Realizamosrevisdes preventivas periddicas para detectar
vulnerabilidades em software, infraestrutura e processos;

e Mantemos plano de correcao e priorizacao por criticidade;

e Testamos controles de acesso e eventuais pontos de
extracao/exportacao de dados.

14. Plano de
o COMmunicacaopara
I’ Incidente de
Seguranca

e Atuamos paramitigarincidentes que acarretemrisco ou dano
ao Cliente;

e Mantemos planos de contingéncia e procedimentos de
comunicacao ao Cliente;

e Emincidentesrelevantes, suportamos o Cliente com
informagdes técnicas para decisdes de comunicacao a
titulares/ANPD, quando aplicavel.
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15. Validacao do
Termino do Contrato
de Tratamento

e Ao término do contrato, realizamos procedimentos de
devolucao/eliminagao conforme acordado e conforme
requisitos legais deretencao;

e Fornecemos evidéncias e relatorios quando contratualmente
previsto;

e Mantemos controles para garantir que copias e backups sigam
politicas deretencao e descarte.
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16. Seguranca
dalnformacao

Aplicamos medidas de seguranca aptas a proteger
dados de acessos nao autorizados e de situacoes
acidentais ouilicitas.

e Controle de acesso com mecanismos fisicos e l0gicos;
e Criptografia,logs e monitoramento;
e Segregacao porcliente erastreabilidade;

e Treinamento interno e medidas preventivas contra erro
humano;

e Politicas de continuidade e recuperacao.
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Referéncias Legais

Legislagao principal

e Lein®13.709/2018 (LGPD)
e Lein®13.853/2019

Normas e diretrizes da ANPD

e Resolugcao CD/ANPDN°1/2021

e Resolugao CD/ANPDN®2/2022

e Guia Orientativo de Seguranca daInformagao (ANPD)
e GuiadeTratamento de Dados (ANPD)

Normas e padroes de seguranga

e ISO/IEC27001e27002
e ISO/IEC 27701

e NIST Privacy Framework

Legislagao complementar

e Marco Civildalnternet(Lein®12.965/2014)
e CodigodeDefesado Consumidor(Lein®8.078/1990)
e Codigo Civil Brasileiro (Lein®10.406/2002)

Contexto regulatodrio da alignio

e Responsabilidade de operadores de dados

e Contratos Controladorx Operador (DPA)

e Segurancadainformacgao eincidentes

e Anonimizacao e prevencao de reidentificacao

e UsodeInteligéncia Artificial com dados pessoais
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