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1. Escopo & Modelo de Operagao

O que fazemos: Operamos o financeiro, contabilidade e report ao investidor de
startups; padronizamos rotinas e KPIs, entregamos Startup View & Investor View
no AWS QuickSight e estruturamos o Deal Room no Investory.

Papéis (LGPD):

Website e pré-venda: Controlador.

Entrega dos servigos (Foundry/Operagao): atuamos principalmente como
Operador, processando dados por conta e sob instrugoes do cliente
(Controlador).

Sem software proprietario: usamos stack de terceiros auditaveis (Omie,

Thomson Reuters, AWS Quicksight e Investory).

2. Principios de Protecao de Dados

Minimizagao e finalidade: coletamos e tratamos apenas o necessario para
executarasrotinas contratadas.

Segregacgao por cliente: nenhum dado é cruzado entre clientes; datasets,
credenciais € acessos sao isolados logicamente.

“Mesmo nimero, menos ruido”: o IRA by alignio evita multiplas versdes de
planilhas; todo nimero tem rastro de origem.

3. Controles Técnicos (nucleo)

Criptografia

e Emtransito: TLS 1.2+ nos canais sob nossa gestao e nos provedores.

e Emrepouso: criptografia nativa dos provedores.
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Gestao de acesso: RBAC e principio do menor privilégio; MFA obrigatériaem

contasinternas; SSO (SAML/OIDC) quando disponivel.

Logs & trilhas: registros de acesso/alteragao em provedores (ex.: AWS
QuickSight, Omie) e nos fluxos operacionais; auditoria rastreavel.

Segredos & credenciais: cofre de segredos, rotagao peridodica e acesso just-in-
time quando aplicavel.

Backups & restauragao: backups fornecidos pelos provedores + politicas de
retencdo do cliente; testes periodicos de restauragao documentados.
Controles Organizacionais

Governanga: politica de seguranga, classificagdo de dados, gestao deriscos e
comité de incidentes.

Treinamento: segurancga e privacidade no onboarding e reciclagens.

Due diligence de terceiros: avaliagao de risco e DPA com subprocessadores;
revisao continua.

SLA operacional: calendario de fechamento com prazos e responsabilidades
explicitas reduz falhas humanas e retrabalho.

Subprocessadores (servigos centrais)
e Omie — BPO financeiro (emissao, contas, conciliagao).
e Thomson Reuters — contabilidade/fiscal.
e AWS QuickSight — armazenamento/visualizagao e reporting.

e Investory — armazenamento/visualizagao e reporting.

Ferramentas de site/analytics e agendamento aparecem separadamente na
Politica de Privacidade/Cookie Policy.

Retencgao, Exclusao & Portabilidade
Retengao: conforme contrato, obrigagdes legais e necessidade operacional.

Exclusao/anonimizacgao: ao término do contrato ou por solicitagdo do
Controlador, seguindo os prazos legais aplicaveis.
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Portabilidade: suporte ao Controlador para exportar dados em formatos
estruturados.

7. Direitos do Titular (LGPD)
Apoiamos o Controlador no atendimento a solicitagdes de acesso, corregao,
eliminagao, portabilidade, informagao sobre compartilhamento, revogagao de
consentimento e oposigao, conforme a LGPD.

8. Incidentes & Notificagoes
Resposta aincidentes: deteccao, contencao, erradicagao e licdes aprendidas.

Notificacao: comunicamos o Controlador sem atrasos injustificados; quando
aplicavel, o Controlador decide sobre comunicagao a ANPD e titulares.

Forense: preservacao de evidéncias e cronologia do evento; analise de causarraiz.

9. Continuidade & Resiliéncia

Planejamento: avaliagdo de impacto (BIA) dos processos criticos (fechamento,
conciliagao, reporting).

RTO/RPO: definidos contratualmente conforme estagio/escopo do cliente;
testes em cenarios de indisponibilidade de provedores.

Operagao semlock-in: como usamos stack de terceiros, migragdes podem ser
orquestradas com baixo atrito.

10. Conformidade & Documentos
o LGPDeboas praticas de protecao de dados.

o DPA (DataProcessing Addendum): define instru¢des, bases legais,
subprocessadores, prazos e seguranga.

« Inventario de Cookies e Politica de Privacidade (site).

» Lista atualizada de subprocessadores e historico de mudangas no Trust Center.
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Compromissos-Chave (resumo executivo)
« Dados segregados por cliente e governanca de acesso (RBAC/MFA/SSO).
» Criptografia em transito e repouso nos provedores.
« Trilha de auditoria ponta a ponta (do langamento ao dashboard).
« Backups erestauragao testados + processo de resposta aincidentes.

« DPA contratual e transparéncia de subprocessadores no Trust Center.
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